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Kriminalität 

im Web



Professionalisierung
Wie ein Unternehmen mit Arbeitsteilung


‣ “Schulungen” von “Mitarbeitern”


Zusammenarbeit


‣ Legale Firmen (z.B. Provider)


‣ Illegale Dienstleister (z.B. Geldwäsche-Services)


International



Technologische Entwicklung
Künstliche Intelligenz


‣ Email-Texte, Webseiten


‣ Deepfakes (Stimme, Bilder,  Video)


‣ Programmierung


‣ Datenanalyse



Manipulation



Druck

‣ Autoritätspersonen (Polizei, Finanzamt)


‣ Unannehmlichkeiten (Kontosperrung)


‣ Peinlich


‣ Schlechte Nachrichten (Schockanrufe) 


➡ Typisch: Zeitdruck

➡ Ziel: klares Denken unterbinden



Vertrauen

‣ Vertrauenswürdige Instanzen (Verbraucherzentrale)


‣ Beziehungen (Pig Butchering)


‣ Hilfsbereitschaft (Spenden)


➡Barrieren abbauen 



Aktuelle Ereignisse

‣ Prominentenklatsch


‣ Politik: Corona


‣ Saisonal: Weihnachten

BSI Lagebericht 2023



Zum Mitnehmen
‣ Auf eigene Emotionen achten


‣ Zeitdruck?


‣ Gesunder Menschenverstand


‣ Google


‣ Auf einem anderen Weg verifizieren


‣ Nicht interagieren: auflegen, löschen, blockieren 


‣ Geheimwort: nicht elektronisch teilen



Software



Schadsoftware (Malware)

‣ Schäden verursachen, z.B. Daten löschen


‣ Daten stehlen


‣ unbefugten Zugriff ermöglichen



Schadsoftware einfangen

‣ Email-Anhänge / Links


‣ Gefälschte Downloads


‣ Unsichere Webseiten: Beim Besuch wird Schadsoftware nachgeladen


‣ Gefälschte Apps


‣ Offene WLANs


➡ Oft: Ausnutzung von Sicherheitslücken



Fernwartungssoftware

‣ Zugriff über das Internet auf einen entfernten Rechner


‣ volle Kontrolle über den Rechner


‣ Beispiele: TeamViewer, AnyDesk


➡ Gerne von Kriminellen benutzt



https://www.connext.de/pdf/
TeamViewer-Manual-Remote-Control-

de.pdf
https://support.anydesk.com/docs/de/quick-start-guide



Zum Mitnehmen

Regelmäßige Updates (Betriebssystem und alle Programme)


Software installieren 


‣ Funktionen der Software googeln


‣ Nur von offiziellen App-Stores und Hersteller-Seiten herunterladen


‣ Keine Zugangsdaten an Unbekannte für Fernwartungssoftware weitergeben



Zugangsdaten



Wie Zugangsdaten gestohlen werden

‣ Am Telefon erfragen


‣ Schadsoftware


‣ Sicherheitslücken


‣ Datenlecks (normalerweise Password-Hashes)



Zugangsdaten erraten

‣ Oft benutzte Passwörter


‣ Bekannte Daten: Geburtstag, 
Hochzeitstag, Name des Hundes 
etc.


‣ Passwort-Hashes cracken:          
Leicht bei kurzen Passwörtern


‣ Gleiche Passwörter bei mehreren 
Konten

https://www.uni-bonn.de/de/neues/236-2024



Zum Mitnehmen
Sichere Passwörter


‣ Länge > 15


‣ Keine offensichtlichen Wörter


‣ Keine Wiederverwendung


‣ Wechseln bei Sicherheitsvorfällen


2-Faktor-Authentifizierung


Zugangsdaten sind privat!


Passwort-Manager


Alternative zu Passwörtern: Passkeys



Links



https://banking.postbank.de/#/login

https://www.postbank.de

Link-Aufbau



‣ Ähnliche Schreibweise


‣ Ähnliche Buchstaben (auch aus verschiedenen Zeichensätzen) 

Link-Tricks

https://srv1.paypal.com.xyz.com/login

rnicrosoft.com
rnicrosoft.com



Links im Browser



Links auf dem Handy

‣ Kontext-Menü durch langes Drücken


‣ Link kopieren / URL kopieren


‣ In einer App mit Text einfügen



Phishing

‣ Stehlen von vertraulichen Daten wie Passwörter, Kreditkarten, Personalausweiskopien


‣ Durch gefälschte E-Mails, Webseiten oder Nachrichten







Zum Mitnehmen
‣ Links überprüfen


‣ Verdächtige Links nicht öffnen


‣ Löschen / als Spam kennzeichnen / Blockieren


‣ Links selbst eingeben 


‣ Verbraucherzentrale: Phishing-Radar

https://www.verbraucherzentrale.de/wissen/digitale-
welt/phishingradar/phishingradar-aktuelle-

warnungen-6059

http://www.apple.com/uk


Datenmißbrauch



Nützlich für weiteren Betrug

‣ Anmeldedaten (Passwort, PIN) —> Einloggen im Bank-Account


‣ Kreditkarten —> Waren kaufen


‣ Kopie vom Personalausweis —> Verträge auf Ihren Namen abschließen


‣ Telefonnummern —> Telefonbetrug


‣ Email-Adresse —> Spam, Konten hacken durch Passwort-Raten


‣ Urlaubsbilder auf Social Media —> man ist nicht zu Hause (Diebstahl)


‣ persönliche Details: Name, Geburtstag, Hobbies, Stromanbieter, Bank etc. —> personalisierte 
Nachrichten und Telefonate 


‣ Fotos können den Aufenthaltsort verraten



https://challenge.bellingcat.com/



Zum Mitnehmen
‣ Datensparsamkeit


‣ Social Media: Sichtbarkeit einschränken (Sicherheit & Datenschutz / Privacy Settings)


‣ Personalausweiskopie


‣ Unnötige Daten schwärzen


‣ Zweck vermerken


‣ Sichere Übermittlung (verschlüsselte Datei, Papier)




Kaufen & 
Verkaufen



Fake Shops

‣ Häufig nicht auf den ersten Blick zu erkennen


‣ Indizien


‣ deutlich günstiger als anderswo


‣ Keine oder falsche Informationen: Impressum, Handelsregistereintrag, Umsatzsteuer-ID, 
Datenschutzerklärung, Widerrufsbelehrungen, Versandbedingungen


‣ Adresse stimmt nicht mit Google Maps überein


‣ Gefälschte Gütesiegel 


‣ Kontaktmöglichkeiten eingeschränkt: z.B. nur Mobiltelefon oder Kontaktformular


‣ Unsichere Zahlung: Vorkasse, Paypal “Freude & Familie” ohne Käuferschutz



Privat Kaufen & Verkaufen

‣ Plattformen wie kleinanzeigen.de, quoka.de


‣ Funktionen der Plattformen


‣ Chat / Sichere Kommunikation mit Datenschutz


‣ Sicher bezahlen / Sichere Kaufabwicklung


‣ Betrugserkennung


➡Kriminelle versuchen, die Kunden von der Plattform wegzulocken




Zum Mitnehmen
‣Preisvergleichsportale: Geizhals, Idealo


‣ Handelsregister


‣ Verbraucherzentrale: Fakeshop-Finder


‣ Gütesiegel: Trusted Shops, EHI Retail Institute, 
Trustpilot


‣ Sichere Bezahlmethoden


‣ Funktionen der Plattformen nutzen:              
Chat, Bezahlen https://www.trustedshops.de/



Anlagebetrug



Cybertrading-Betrug

BKA - Wirtschaftskriminalität | Bundeslagebild 2022



Erstattungsbetrug / Recovery Scam

‣ Kontaktaufnahme: Anwalt, Opfervertreter, Agentur, Behörde etc. 


‣ Kenntnis über den Betrugsfall


‣ Vorkasse:


‣ Bearbeitungsgebühr


‣ Aktivierungstransaktion


‣ Keine Auszahlung

https://www.watchlist-internet.at/news/10tage-recovery-scam/



Zum Mitnehmen

Bundesanstalt für Finanzdienstleistungsaufsicht (BaFin)


‣ Unternehmensdatenbank


‣ Warnungen


https://www.bafin.de/



Wenn’s passiert 
ist



Allgemein
Täter aussperren


‣ Passwörter ändern


‣ AnyDesk u.Ä. deinstallieren


‣ Benutzer blockieren


‣ Konten sperren



Polizei

‣ Akute Gefahr: 110 


‣ örtliche Polizeidienstelle 


‣ Onlinewache  

https://www.polizei-bw.de/onlinewache/



Warum zur Polizei?
Konkrete Straftaten


‣ Ermittlungen einleiten


‣ Fehlendes Puzzle-Stück in einem Verfahren


‣ Kenntnis über aktuelle Maschen —> gezielt reagieren


Selbstschutz


‣ Mißbrauch von persönlichen Daten


‣ Verstrickung in Geldwäsche 



Beweismaterial

‣ Anzeige zeitnah erstatten


‣ Beweismaterial (Emails, Chats, Fotos …) nicht verändern 


‣ Technisch versierte Nutzer: speichern, ausdrucken, Screenshots etc. 


‣ Details notieren



Betroffene

‣ Der Täter trägt die Schuld


‣ Jeder kann Opfer werden


‣ Scham überwinden


‣ Unterstützung durch das Umfeld


‣ Hilfe holen


‣ Telefonseelsorge


‣ Hilfsorganisationen, z.B. Weiße Ring e.V.



Fragen?


