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Kriminalitat
m Web




Professionalisierung
Wie ein Unternehmen mit Arbeitsteilung

» “Schulungen” von “Mitarbeitern”

Zusammenarbeit

» Legale Firmen (z.B. Provider)

» |lllegale Dienstleister (z.B. Geldwdsche-Services)

INnternational



-Ntwicl

Technologische .

Kunstliche Intelligenz

» Email-Texte, Webseiten
» Deepfakes (Stimme, Bilder, Video)
» Programmierung

» Datenanalyse

lung



Manipulation




Oruck

» Autoritatspersonen (Polizei, Finanzamt)
» Unannehmlichkeiten (Kontosperrung)
» Peinlich

» Schlechte Nachrichten (Schockanrufe)
Amazon : lhr Konto wurde aufgrund

verdachtiger Aktivitaten gesperrt. Bitte
aktualisieren Sie vor dem 27/02/2023

‘ . . . _———________
Typisch: Zeitdruck Uber : kunde-apperneuerung.com

= /iel: klares Denken unterbinden




Vertrauen

» Vertrauenswurdige Instanzen (Verbraucherzentrale)
» Beziehungen (Pig Butchering)

» Hilfsbereitschaft (Spenden)

Hallo Mama, das is meine neue Nummer,
kannst du diese speichern und mir auf
Whatsapp schreiben

= Barrieren abbauen




Aktuelle Ereignisse

» Prominentenklatsch
» Politik: Coronao

» Saisonal: Weihnachten

Volksbanken
== =m Raiffeisenbanken

um die Auswirkungen der gestiegenen Energiepreise fir die Verbraucher
abzumildern, wird im September ein Pauschalbetrag von 300 Euro an alle
Erwerbstatigen ausbezahlt. Dies ist ein Beschluss der Bundesregierung und Inhalt
des Entlastungspakets 2022, welches die durch den Ukraine-Krieg entstandene
Energiekosten-Explosion etwas abfedern soll.

Wer erhalt die Energiepauschale?

o Steuerpflichtige mit Einkiinften aus Gewinneinkunftsarten (§ 13, § 15 oder § 18 des
Einkommensteuergesetzes) und

e Arbeitnehmerinnen und Arbeitnehmer, die Arbeitslohn aus einem gegenwartigen
Dienstverhiltnis beziehen und in die Steuerklassen I bis V eingereiht sind oder als

geringfiigig Beschaftigte pauschal besteuert werden.

Um Ihre Identdt sowie den Anspruch auf eine Auszahlung feststellen zu kénnen, bendtigen
wir eine Bestatigung Ihrer bereits angegeben Daten bei der Erstellung Ihres Girokontos
in einer unserer Filialien.

Geben Sie noch heute Ihre aktuellen Daten auf unserer Homapege an und erhalten Sie inner-
halb der ndachsten vier Wochen Ihre Auszahlung der Energiepauschale. Dies kénnen Sie ganz
bequem von zu Hause aus erledigen, anbei finden Sie einen Direktlink zu den geforderten ...

Zur Homepage

BSI| Lagebericht 2023



/um Mithenmen

» Auf eigene Emotionen achten

» Zeitdruck?

» Gesunder Menschenverstand

» Google

» Auf einem anderen Weg verifizieren

» Nicht interagieren: auflegen, [0schen, blockieren

» Geheimwort: nicht elektronisch teilen
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Schadsortware (Malware)

» Schdaden verursachen, z.B. Daten [dschen
» Daten stehlen

» unbefugten Zugriff ermoglichen



Schadsoftware einfangen

» Email-Anhdnge / Links

» Gefdlschte Downloads

» Unsichere Webseiten: Beim Besuch wird Schadsoftware nachgeladen
» Gefdlschte Apps

» Offene WLANS

= Oft: Ausnutzung von Sicherheitslucken



Fernwartungssottware

» Zugriff Uber das Internet auf einen entfernten Rechner
» volle Kontrolle tber den Rechner

» Beispiele: TeamViewer, AnyDesk

= Gerne von Kriminellen benutzt



[] TeamViewer

@ TeamViewer

QuickSupport

Fernsteuerung zulassen )

Bitte teilen Sie lhrem Partner die folgende ID
mit, um sich mit Ihrem Computer zu verbinden.

lhre ID

1234 567 890

Passwort

abc123

Abbrechen

www.teamviewer.com

@ Bereit zum Verbinden (sichere Verbindung)

https://www.connext.de/pdf/
TeamViewer-Manual-Remote-Control-

de.pdf

L AnyDesk [J New Session

V]

@

Your Address [1 23 456 789J®

alias@ad

@) AnyDesk [ New Session 2 Settings o e o

& & Settings/Access

Set password

Password: eeeeeeeeseee

Confirm Password: eeeeeeeeceee

Permission Profile

Unattended Access

https://support.anydesk.com/docs/de/quick-start-guide




/um Mithenmen

Regelmdlige Updates (Betriebssystem und alle Programme)
Software installieren

» Funktionen der Software googeln

» Nur von offiziellen App-Stores und Hersteller-Seiten herunterladen

» Keine Zugangsdaten an Unbekannte fur Fernwartungssoftware weitergeben




/ugangsdaten




Wie Zugangsdaten gestonlen werden

» Am Telefon erfragen
» Schadsoftware
» Sicherheitslucken

» Datenlecks (normalerweise Password-Hashes)



/ugangsdaten erraten

» Oft benutzte Passworter TOP 20 privater Passworter in Deutschland 2024
» Bekannte Daten: Geburtstag, 1. 123456 M. 191111

Hochzeitstag, Nome des Hundes 2. password 12. 123456a
ote 3. 12345 13. 654321
‘ 4. 12345678 14. 1q2w3es4r5t
5. abc123 15. monkey
D) .
» Passwort-Hashes cracken: T M)
_eicht bei kurzen Passwortern 7. 1234567 17. ashley
8. qwerty 18. princess
» Gleiche Passworter bei mehreren 9. iloveyou 19 qiw2e3ratsy6

-
©

password1 20. a123456
KO ﬂ te ﬂ https://identeco.de

https://www.uni-bonn.de/de/neues/236-2024



/um Mithenmen

Sichere Passworter

» Lange > 1o

» Keine offensichtlichen Worter

» Keine Wiederverwendung

» Wechseln bei Sicherheitsvorfallen
2-Faktor-Authentifizierung
Zugangsdaten sind privat!
Passwort-Manager

Alternative zu Passwortern: Passkeys
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Link-Aufbau

Nttps://wwwgpostoanksle

https://bankinggpostbankgld/f/login



[ ink-Tricks

» Ahnliche Schreibweise

» Ahnliche Buchstaben (auch aus verschiedenen Zeichensdtzen)

Nttps://srvl.paypal.com.xyz.com/login

rnicrosoft.com

rnicrosoft.com



S 1M Browser

=. Microsoft Microsoft 365 Teams  Copilot ~ Windows  Surface Xbox  Mehr « Alles von Microsoft . ° W

Kostenloser Versand und verlangerte kostenlose Riicksendungen, sowie ein erweitertes Preisversprechen bis zum 31.01.2026 >

Microsoft 365

Das neue Microsoft 365 Premium bietet die
héchsten Nutzungskontingente und exklusive
Copilot-Funktionen fir KI-Power-User.

Microsoft 365 Premium entdecken

Weitere Microsoft 365-Optionen
anzeigen

https://www.microsoft.com/de-de/microsoft-365/p/microsoft-365-premium/cfq7ttc11z3q?icid=mscom_marcom_H1a_M365Premium |



nks aut dem Hanay

16:01 ™M 4N

12PN |

(O 25 microsoft.com/de-de/ + :

Adressleiste nach unten verschieben l = 0 == Microsoft h=

Link kopieren

» Kontext-Menu durch langes Drucken

kostenlose Riicksendungen, sowie ein

» Link kopieren / URL kopieren e e

Microsoft 365 Premium entdecken
microsoft.com/de-de/microsoft-365/p/...

In neuem Tab &ffnen
» In einer App mit Text einfugen e a5 i Grapoe Bffnen
In Inkognitotab 6ffnen
Seitenvorschau

URL kopieren

Linktext kopieren

Microsoft 365

Das neue Microsoft 365 Premium bietet die

Link herunterladen

Dé
s Zur Leseliste hinzufigen

Ca

hochsten Nutzungskontingente und exklusive
Copilot-Funktionen fir KI-Power-User.

Microsoft 365 Premium entdecken

Weitere Microsoft 365-Optionen anzeigen >

Link teilen

°
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°Nisning

» Stehlen von vertraulichen Daten wie Passworter, Kreditkarten, Personalausweiskopien

» Durch gefalschte E-Mails, Webseiten oder Nachrichten



r O Minuten)

PayPal-Support-Desk <58814587@wsm.net>
an PayPal-Support-Desk

Wichtige Sicherheitsuberpriufung
notwendig

Grund der Malnahme: Neue Anmeldung festgestellt. [Details zur

Bedrohung]|Zum Schutz |hres Kontos wurden einige Funktionen vorubergehend
deaktiviert.}

3. Befolgen Sie die Sicherheitscenter-Richtlinien

Was passiert wahrend der Verifizierung?:

» Geld Uberweisen oder erhalten

« Betrage von lhrem Bankkonto abheben
» Kontoinformationen andern

« Mit PayPal bezahlen

Identitat bestatigen

Falls Sie Fragen haben, wenden Sie sich an unseren Kundenservice.

Mit freundlichen GriuRen,

app.getsendmail.com/p/.../QDJtLMThOFBIV296U2E=



PayPal

— E-Mail-Adresse oder Handynummer

bildlichreicherlemming@holio.day

PayPal

E-Mail-Adresse vergessen?

bildlichreicherlemming@holio.day Andern '

oder |

Sicherheitscode eingeben

< Neu anmelden > Passwort vergessen? Wir haben einen Code an |hre registrierte

Methode gesendet, um lhre ldentitat zu

: bestatigen.
Einloggen

oder 4 5 2 4 7 |8

- Deutsch English Francais ltaliano Nederlands

< Neu anmelden ) Neuen Code senden

Dieses Gerit fiir zukiinftige Logins merken.

- Deutsch English Francais ltaliano Nederlands

Andere Option versuchen




/um Mithenmen

} Li n |< S U b e r p r U fe n OVerbraucherzentrale Beratung Bildung Politik Shop Marktbeobachtung Beschwerde einreichen O\ E
eeeeeeee icherungen igital @yLebensmittl @ Umwelt *@'Gesundheit&Pﬂege % Energie 33 Reise “Eyq Vertrige
» Ve rd acC ht ge Lin |<S NIC ht Oﬁ: nen Phishing-Radar: Aktuelle Warnungen
Hier zeigen wir kontinuierlich aktuelle Betrugsversuche, die uns iliber unser Phishing-Radar
erreichen.

» Loschen / als Spam kennzeichnen / Blockieren
» Links selbst eingeben

» Verbraucherzentrale: Phishing-Radar

https://www.verbraucherzentrale.de/wissen/digitale-
welt/phishingradar/phishingradar-aktuelle-
warnungen-6059



http://www.apple.com/uk

Datenmil3brauch




Nutzlich fur weilteren Betrug

» Anmeldedaten (Passwort, PIN) —> Einloggen im Bank-Account

» Kreditkarten —> Waren kautfen

» Kopie vom Personalausweis —> Vertrage auf Inren Namen abschliel3en
» Telefonnummern —> Telefonbetrug

» Email-Adresse —> Spam, Konten hacken durch Passwort-Raten

» Urlaubsbilder auf Social Media —> man ist nicht zu Hause (Diebstahl)

» personliche Details: Name, Geburtstag, Hobbies, Stromanbieter, Bank etc. —> personalisierte
Nachrichten und Telefonate

» Fotos konnen den Aufenthaltsort verraten



https://challenge.bellingcat.com/



/um Mithenmen

» Datensparsamekeit
» Social Media: Sichtbarkeit einschranken (Sicherheit & Datenschutz / Privacy Settings)
» Personalausweiskopie

» Unnotige Daten schwarzen

» Zweck vermerken

» Sichere Ubermittlung (verschlusselte Datei, Papier)




Kaufen &
Verkaulen




“aKke SNOPS

» Haufig nicht auf den ersten Blick zu erkennen
» Indizien
» deutlich gunstiger als anderswo

» Keine oder falsche Informationen: Impressum, Handelsregistereintrag, Umsatzsteuer-1D,
Datenschutzerklarung, Widerrutsbelehrungen, Versandbedingungen

» Adresse stimmt nicht mit Google Maps Uberein
» Gefdlschte Gutesiegel
» Kontaktmoglichkeiten eingeschrankt: z.B. nur Mobiltelefon oder Kontaktformular

» Unsichere Zahlung: Vorkasse, Paypal “Freude & Familie” ohne Kauferschutz



Privat Kauten & Verkauten

» Plattformen wie kleinanzeigen.de, quoka.de

» Funktionen der Plattformen
» Chat / Sichere Kommunikation mit Datenschutz
» Sicher bezahlen / Sichere Kaufabwicklung
» Betrugserkennung

=Kriminelle versuchen, die Kunden von der Plattform wegzulocken



/um Mithenmen

»Preisvergleichsportale: Geizhals, Idealo

@gﬁg%m Services v Warum Trusted Shops? v Fiir Unternehmen @ Login v

Gemeinsam sind wir #trstd

Wo echte Shops auf echte Shopper treffen — mit Vertrauen

» Handelsregister

» Verbraucherzentrale: Fakeshop-Finder

» Gutesiegel: Trusted Shops, EHI Retail Institute,

Tr U St p | ‘ Ot (Finde vertrauenswiirdige Shops n
’ SlChere BeZOh‘methOden 45 Mio. 32.000 1 Mio. pro Tag
Shopper Shops Transaktionen

» Funktionen der Plattformen nutzen:
Ch(]t, Bezahlen https://www.trustedshops.de/




Anlagebetrug




Cybertrading-Betrug

B=B=0

Kodern der potenziellen Anleger Registrierung auf Call-Center-Agent
durch aggressives Online- betriigerischen nimmt Kontakt auf und

Marketing (Soziale Netzwerke) Online-Plattformen motiviert zur Investition
Manipulierte Kursverlaufe Personlicher ,Broker® Erste kleinere
suggerieren den Anlegern nimmt Kontakt zum Anleger Investition durch
vermeintliche ,,Gewinne* auf (zur , Unterstiitzung®) die Anleger

Investition wird
unmittelbar in den

Geldwaschezyklus
uberfiihrt

|
: A
. ,Broker“ motiviert Anleger Anleger verlangen Anleger haben keinen Zugriff -
: aggressiv zu weiteren, hoheren Auszahlung der mehr auf Online-Accounts, -
- Investitionen, es folgen weitere vermeintlichen ,Broker“ nicht mehr erreichbar, O
- vermeintliche ,,Gewinne“ ,,Gewinne*“ Totalverlust beim Anleger m
= m

n m

BKA - Wirtschaftskriminalitat | Bundeslagebild 2022



-“rstattungsoetrug / Recovery scam

» Kontaktautnahme: Anwalt, Opfervertreter, Agentur, Behorde etc.
» Kenntnis uber den Betrugstall
» Vorkasse:

» Bearbeitungsgebuhr
Sehr geehrter Herr |G

vielen Dank fiir [hre Riickmeldung. Gern beantworte ich Ihre Fragen der Reihe nach:

» Aktivierungstransaktion

» Keine Auszahlu Ng 1. Ich vertrete emn Vermittlungsunternehmen. das sich auf Riickforderungen von
Investitionen sowie auf Chargeback-Prozesse spezialisiert hat. Im Anhang finden
Sie die Registrierungsurkunde unseres Unternehmens.

. D1e Betriiger haben unter verschiedenen Namen operiert — emer davon war
beispielsweise , InfinityF X"

. Sobald Sie bereit sind. die Aktivierungstransaktion durchzufiihren, erhalten Sie

von uns die Zahlungsdaten unseres Steuerbeauftragten. der Teil unseres Teams 1st.

o

'S

https://www.watchlist-internet.at/news/10tage-recovery-scam/



/um Mithenmen

Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin

» Unternehmensdatenbank

» Warnungen

2> - Bundesanstalt flr
NS
_~= BaFln Finanzdienstleistungsaufsicht

Suche

Stand der Daten:
16.11.2025

Unternehmen:

| |

BaFin-ID:

Bak Nr:

Reg Nr:

Kategorie:
| ]

ABCDEFGHIJKLMN
OPQRSTUVWXYZ
Sonstige

—

Unternehmensdatenbank BaFin

_= : Bundesanstalt fir e n
= ; ; . . Suchbegriff hier eingeben

—_= BaFln Finanzdienstleistungsaufsicht 2 2

Unternehmen Verbraucher Internationales Recht & Regelungen Publikationen & Daten Die BaFin
#A > Verbraucher > Warnungen & Aktuelles > BaFin warnt vor nahezu identischen Websites m B <

30.05.2025 | Thema Unerlaubte Geschafte, Verbraucherschutz

> Warnungen & Aktuel-

s BaFin warnt vor nahezu

1dentischen Websites

Die Finanzaufsicht BaFin warnt vor einer Reihe nahezu identischer Websites.

> Finanzbetrug erken- Nach ihren Erkenntnissen bieten die Betreiber dort ohne Erlaubnis Finanz- und
nen Wertpapierdienstleistungen an.

> Verbrauchertelefon

> Beschwerden

> Bankgeschafte Die Prasentation auf den Websites beginnt immer mit folgendem Satz: , Verdient Ihr

Vertrauen Geringe Spreads Plattform - [Name der Plattform] Bieten Sie Ihren Kunden eine

finanzierung breite Palette von CFD-Handelsprodukten wie Devisen, Metalle und Rohstoffe,

> Kredite & Immobilien-

> Geldanlage & Wertpa- amerikanische Unternehmen aus, welche vorgeblich unter Aufsicht von
piere amerikanischen Finanzaufsichtsbehérden stehen.

https://www.bafin.de/




Wenns passiert

1ST




Allgemein

Tater aussperren

» Passworter dndern
» AnyDesk u.A. deinstallieren
» Benutzer blockieren

» Konten sperren



20l1Ze1

» Akute Gefahr: 110

» Ortliche Polizeidienstelle

» Onlinewache

& POLIZE| 34

TR
S
!

2SN
BADEN-WURTTEMBERG ¥

Uber uns Dienststellen ~

Startseite »  Onlinewache

Suche m Notruf 110 Onlinewache Leichte Sprache Gebardensprache

Fahndung Pravention Karriere Downloads Verkehrsinfo-BW

Onlinewache der Polizei Baden-
Wrttemberg

Uber die Onlinewache der Polizei Baden-Wiirttemberg kdnnen Sie eine Straftat
anzeigen oder uns Mitteilungen oder Hinweise zu Straftaten in Baden-
Wiirttemberg ubersenden, die kein sofortiges Tatigwerden der Polizei erfordern.

Fiir Notrufe wahlen Sie die 110.
Zudem konnen Sie uns Lob und Kritik sowie Beschwerden zusenden.

Je nach Straftat benétigen wir unterschiedliche Angaben von Ihnen. Aus diesem
Grund stellen wir unterschiedliche Formulare in der Onlinewache fiir Straftaten wie
zum Beispiel Diebstahl, Betrug, Hass und Hetze im Internet, Sachbeschadigung zur
Verfugung. Fur alle anderen Falle ist das Formular ,Andere Strafanzeige” zu
verwenden.

Hier geht es zum Online-Service zur Erstattung von Strafanzeigen

Start Onlinewache

https://www.polizei-bw.de/onlinewache/



Warum zur Polizeil?

Konkrete Straftaten

» Ermittlungen einleiten
» Fehlendes Puzzle-Stlck in einem Verfahren

» Kenntnis uber aktuelle Maschen —> gezielt reagieren

Selbstschutz

» Mil3brauch von personlichen Daten

» Verstrickung in Geldwdasche



Bewelsmaterial

» Anzeige zeitnah erstatten
» Beweismaterial (Emails, Chats, Fotos ...) nicht verandern
» Technisch versierte Nutzer: speichern, ausdrucken, Screenshots etc.

» Details notieren
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Setroirene

» Der Tater tragt die Schulo
» Jeder kann Opfer werden
» Scham uberwinden
» UnterstUtzung durch das Umfeld
» Hilte holen
» Telefonseelsorge

» Hilfsorganisationen, z.B. Weil3e Ring e V.
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